PRAVILNIK O TEHNICKIM I ORGANIZACIJSKIM
MJERAMA ZA OSIGURAVANJE TAJNOSTI I
ZASTITE OBRADE OSOBNIH PODATAKA
FAKULTETA SUMARSTVA I DRVNE
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Zagreb, listopad 2021. godine



Na temelju ¢lanka 25. to¢ke 18. i Elanka 84. stavka 1. Statuta SveuciliSta u Zagrebu, Fakulteta
Sumarstva i drvne tehnologije, Fakultetsko vijee Sveudilista u Zagrebu, Fakulteta Sumarstva i
drvne tehnologije, na 1. redovitoj sjednici u akademskoj godini 2021/2021. odrzanoj 29. listopada
2021. godine, donijelo je

PRAVILNIK O TEHNICKIM I ORGANIZACIJSKIM
MJERAMA ZA OSIGURAVANJE TAJNOSTI 1
ZASTITE OBRADE OSOBNIH PODATAKA
FAKULTETA SUMARSTVA I DRVNE
TEHNOLOGIJE SVEUCILISTA U ZAGREBU

I. OPCE ODREDBE
I.1. Predmet

Clanak 1.

Ovim Pravilnikom o tehni¢kim i organizacijskim mjerama za osiguravanje tajnosti i
zaStite obrade osobnih podataka Fakulteta Sumarstva i drvne tehnologije SveuciliSta u
Zagrebu (dalje u tekstu: Pravilnik), Sveugiliste u Zagrebu, Fakultet Sumarstva i drvne
tehnologije (dalje u tekstu: Fakultet) u svojstvu voditelja obrade osobnih podataka
utvrduje tehnicke i organizacijske mjere za osiguravanje tajnosti i zastite obrade osobnih
podataka ispitanika.

L.2. Definicije

Clanak 2.
Odredeni termini kori$teni u ovom Pravilniku imaju sljede¢e znacenje:

1. ,,Osobni podatak” je svaki podatak koji se odnosi na pojedinca ¢iji je identitet
utvrden ili se moze utvrditi (,,ispitanik™); pojedinac ¢iji se identitet moze utvrditi
jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢
identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki,
fiziolo8ki, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca

2.  ,,Obrada” je svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim, bilo
neautomatiziranim sredstvima, kao $to su prikupljanje, biljeZenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, $irenjem ili stavljanjem na raspolaganje na drugi
nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili uniStavanje

3. ,Voditelj obrade” je fizi¢ka ili pravna osoba koja obraduje osobne podatke
ispitanika

4. ,Jzvrsitelj obrade” je fizika ili pravna osoba koja obraduje osobne podatke u ime
voditelja obrade

5. ,,Sustav pohrane” je svaki strukturirani skup osobnih podataka dostupnih prema
posebnim Kkriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na
funkcionalnoj ili zemljopisnoj osnovi
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»Odjel za informatifke poslove“ je ustrojbena jedinica Fakulteta za sve IT
potrebe ukljucujuéi traZenje rjeSenja za I'T problem

»Dokument® je bilo koja isprava koja sadrzi osobne podatke koji mogu biti u
elektroni¢énom i materijalnom obliku, ¢uvani na mediju ili na informacijsko-
komunikacijskoj opremi te kori$teni u obradi podataka, dostavljeni putem e-maila
i/ili preneseni putem elektronicke komunikacijske mreze

sldentifikacija® je bilo koja radnja informacijskog sustava vezana uz
identifikaciju ovlastenih osoba

,Informacijska infrastruktura“ je cjelokupna informacijsko-komunikacijska mreza
Fakulteta, u okviru koje se informacije prikupljaju, obraduju i pohranjuju
,LInformacijski sustav‘ je svaki sustav koji se koristi u obradi osobnih podataka
kako bi podaci bili lakSe dostupni i primjenjivi za svakoga tko ima pravo i potrebu
da ih kao takve koristi

,Incident“ je svaka nepravilnost koja utjeCe ili bi potencijalno mogla utjecati na
tajnost i zaStitu osobnih podataka

,Kontrola pristupa“ je svaka radnja za dodjeljivanje pristupa osobnimpodacima ili
informacijsko-komunikacijskoj opremi ovlastenoj osobi u svrhu kontrole

,HIspitanik® je svaka fizi¢ka osoba na koju se obradeni podaci odnose

»Privola” ispitanika je svako dobrovoljno, posebno, informirano inedvosmisleno
izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu osobnih podataka koji se na njega odnose

»SluZbenik za zaS$titu osobmnih podataka*“ je osoba koja je zaposlena ili
angazirana u Fakultetu te imenovana od strane Fakulteta u smislu ¢lanka 37.
Uredbe o =zastiti osobnih podataka, a koja jedina ima ovlaSteni pristup
dokumentimai informacijsko - komunikacijskom sustavu Fakulteta

,,ITreéa strana” je fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje nije ispitanik, voditelj obrade, izvr$itelj obrade ni osobe koje su
ovlastene za obradu osobnih podataka pod izravnom nadleZzno$éu voditelja
obradeili izvrSitelja obrade

,»ITreéa zemlja“ je svaka zemlja koja nije ¢lanica Europske unije ili ¢lanica Europskog
gospodarskog prostora

,Lozinka“ je povjerljiva informacija koja se sastoji od broja znakova koji se koriste
za provjeru ovlastenih osoba

»Medij*“ je svaki materijalni uredaj u informacijskom sustavu koji se koristi u
obradi osobnih podataka i na koji se podaci mogu pohraniti ili s kojeg se podaci
mogu preuzeti

,Kontrola“ je svaka radnja vezana uz provjeru ovlastene osobe informacijskog
sustava

»Sigurnosna kopija“ je svaka kopija osobnih podataka koja se nalazi u
elektronickom dokumentu koji je pohranjen na mediju u svrhu njegova
preuzimanja

,»Korisnik* je svaka osoba koja ima pristup obradi osobnih podataka unutar
Fakulteta.

Obrada osobnih podataka
Clanak 3.

Odredbe ovog Pravilnika su primjenjive na:

(O8]



)

IL.

1. djelomi¢no ili u potpunosti automatiziranu obradu osobnih podataka i
2. ostalu ru¢nu obradu osobnih podataka kao dio stalnog prikupljanja osobnih
podataka ili kojoj je namjena postati dio takvog prikupljanja osobnih podataka.

Obrada, pohrana i prijenos podataka izmedu organizacijskih jedinica Fakulteta u
Republici Hrvatskoj i u inozemstvu Europskog gospodarskog prostora, kao 1
prijenos istih tre¢im osobama regulirani su politikom privatnosti Fakulteta, koja
je u skladu sa zakonom Republike Hrvatske, a prema tome i s pravilima Europske
unije.

TEHNICKE I ORGANIZACIJSKE MJERE
Clanak 4.

Fakultet primjenjuje tehnic¢ke i organizacijske mjere koje pruzaju sigurnost i zaStitu
obrade osobnih podataka u skladu s prirodom obradenih podataka i potencijalnim
rizicima za vrijeme obrade.

II. 1. Tehnicke mjere

(1)

)

3)

Clanak 5.

Prilikom automatske obrade podataka poduzimaju se sljedece tehnicke mjere za
zaStitu obrade osobnih podataka:

Svaka osoba zaposlena/angazirana od strane Fakulteta ima na raspolaganju
odvojeno osobno (prijenosno) raCunalo za izvrSavanja radnih zadataka i pristup
odvojenoj radnoj stanici. Radna stanica je radni prostor namijenjen za dugotrajni
uredski posao koji izvrSava jedna osoba, s vodoravnom radnom povrSinom,
podesivom radnom stolicom te pristupom elektri¢noj energiji, podacima i telefonu,
a nalazi se u prostorima op¢ih uredskih radnih jedinica.

Jedinstveno korisni¢ko ime i lozinka zahtijevaju pristupnu lozinku od 8 (osam) ili
viSe znakova za prijavu u operacijski sustav Windows. Prijenosna racunala imaju
isto korisni¢ko ime i lozinku za Windows. Osim zadane duljine pristupna lozinka
mora sadrzavati 8 ili viSe vrsta znakova: velika slova, mala slova, simbole, brojeve
i unicode znakove (opc¢enite medunarodne znakove). Jedinstvena lozinka stvorena
od strane svake zasebne ovlaStene osobe na racunalu, koje se koristi za radne
zadatke, a koje racunalo je u vlasni§tvu Fakulteta, pod pretpostavkom da svaka
osoba zaposlena/angazirana od strane Fakulteta ima razli€itu lozinku za racunalo
koje je u vlasniStvu Fakulteta, samo za racunalo dano na raspolaganje od strane
Fakulteta za izvrS§avanje radnih zadataka, pod pretpostavkom da:

1. lozinka dozvoljava pristup osobi zaposlenoj od strane Fakulteta samo dijelovima
sustava koji su joj potrebni za izvrSavanje radnih zadataka

1.1. lozinka je tajna te se ne smije davati tre¢im osobama izvan Fakulteta ni pod
kojimuvjetima, niti se smije davati medusobno izmedu osoba zaposlenih/
angaziranih od strane Fakulteta

1.2. nijedna osoba zaposlena/angazirana od strane Fakulteta ne smije koristiti
ra¢unalo druge osobe zaposlene/angazirane od strane Fakulteta i koje je
dano na raspolaganje od strane Fakulteta za izvrSavanje radnih zadataka

2. u slu¢aju sumnje da su osobni podaci ugrozeni, lozinke raduna za usluge ¢e
sesmjesta promijeniti.
Automatska odjava iz sustava na svakom zasebnom osobnom racunalu nakon

isteka odredenog perioda neaktivnosti od 15 (petnaest) minuta te je za ponovnu
aktivaciju sustava na osobnom racunalu potrebno ponovno unijeti lozinku.
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Ako se korisnik ne uspije prijaviti (unosom nevaZeceg korisni¢kog imena ili
lozinke) u sustav nakon 3 (tri) poku$aja, isti ¢e kontaktirati Odjel za informatike
poslove.

Ucinkovit i siguran antivirusni i protu$pijunski program instaliran na svakom
prijenosnom racunalu na Fakultetu, redovito aZuriran putem internetske veze s
najnovijim zaStitnim definicijama u svrhu za$tite od nepoznatih i nepredvidivih
prijetnji od novih virusa i sl. IT sjediSte zahtijeva da svi sustavi imaju instaliran
odobreni antivirusni softverski paket s najnovijom aZuriranom verzijom. Fakultet
koristi antivirusni softver po operativnom sustavu. Radne stanice, osobna radunala
i prijenosna raunala s Windowsom (32 i 64 bitna verzija) koriste AVG Antivirus
FREE. Na ulazu u fakultetsku mreznu infrastrukturu postavljen je firewall
FORTIGATE 300D sa pokrenutim antivirusom

BiljeZenje i ¢uvanje odgovaraju¢e dokumentacije za softver za obradu osobnih
podataka i svih promjena.

Instalacija usmjerivaca firewallFORTIGATE 300D izmedu informacijskog sustava
i interneta kao zaStitna mjera protiv neovlastenog i/ili zlonamjernog pokusaja
ulaska i/ili proboja u sustav.

Ako postoji potreba za koriStenjem ra¢unala izvan prostorija drustvaFakulteta
(rad od kuce, sastanak, itd.), tada se primjenjuju prikladne sigurnosnemjere za
danu situaciju (VPN i enkripcija).

Spajanje opreme u sobi za informati¢ku tehnologiju (IT) na energetsku mreZu
putem uredaja za neprekidno napajanje (UPS).

Sustav kontrole temperature u I'T sobi, u kojoj se nalazi oprema.

ProtupoZarni sustav u prostorima Fakulteta, fizi¢ka zastita i pristup opremi
uredeni su detaljno u skladu sa standardima rac¢unalne sigurnosti Fakulteta.

Licencirani programi — Microsoft (ukljucujuéi sve programe potrebne za radna
raCunalu za izvrSavanje zadataka) za sva raunala koja se koriste za potrebe
Fakulteta i koja su u vlasni$tvu istog, ukljuéujuéi antivirusne i protuspijunske
sustave. Svi programi potrebni za rad su instalirale osobe koje su
zaposlene/angazirane od strane Fakulteta uz moguénost pomoéi Odjela za
informati¢ke poslove. Samovoljna instalacija programa, aplikacija i sli¢no od
strane osoba koje jezaposlio/angazirao Fakultet, a da instalaciju istih nije odobrila
uprava Fakulteta, je zabranjena.

Osobe zaposlene/angazirane od strane Fakulteta imaju pravo osigurati dnevno
odrZavanje (azuriranje softvera, 1 razina provjere) njihovih osobnih radunala s
mogucnosSc¢u pristupa od strane Odjel za informati¢ke poslove za odrZavanje i
popravke velikih problema, ali cijeli sustav racunala je vlasni$tvo Fakulteta. Svaki
popravak odnosno odrZavanje osobnih racunala se biljeZi te se izvjeS¢e dostavlja
Odjelu za informaticke poslove.

Za vrijeme prikupljanja osobnih podataka putem web stranice Fakulteta, ispitaniku
se pruZa jednostavna, jasna i nedvosmislena obavijest da unosom podataka ona/on
pristaje na politike zastite privatnosti te zastite i prijenosa osobnih podataka. Takvi
podaci se ¢uvaju zasebno te se za potrebe statistike anonimiziraju u roku od 6 (Sest)
mjeseci od prikupljanja.

Dodatne tehnicke mjere
Clanak 6.

Dodatne tehnicke i organizacijske mjere za vrijeme obrade osobnih podataka
omogucuju:
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1. Klasifikaciju osobnih podataka na osnovnu, srednju i visoku razinu tajnosti, kao
i odredivanje pristupa grupi podataka i na¢ina ophodenja istom

2. Prepoznavanje svakog zasebnog pristupa informacijskom sustavu putem
verifikacije i autorizacije svake ovlastene osobe

3. OgraniCen pristup za sve ovlastene osobe samo onim bazama podataka ili
osobnim podacima koji su potrebni za izvr§avanje poslovnih zadataka

4. Enkripciju podataka koji se mogu prenijeti putem telekomunikacijske mreze
(internetska mreza, bezi¢ne mreze) ili bilo koja druga vrsta veze s odgovarajuc¢im
softverom i tehni¢kim mjerama.

Sigurnosne kopije

Clanak 7.

Sigurnosne kopije se u pravilu kreiraju na kraju svakog radnog dana i radnog tjedna
putem automatiziranog sustava sigurnosnih kopija osobnih racunala.

Dohvat podataka sa sigurnosnih kopija vr$i se u skladu s politikom IT kontinuiteta
i politikom upravljanja IT rizikom te posebice od strane ovlastene osobe Odjela za
informaticke poslove.

Sigurnosne se kopije ¢uvaju na sigurnim, neobjavljenim lokacijama unutar sjedista
Fakulteta. ToCne lokacije se ne objavljuju i poznate su samo imenovanoj
odgovornoj osobi za GDPR u drustvu.

Prijenos podataka
Clanak 8.

Prijenos osobnih podataka vr$i se na sljedec¢i nacin:

(1

)

IL.S.

(1)

1. kod materijalnog oblika (tiskana kopija — papir) uvijek pazi da dokumenti koji
sadrZze osobne podatke nisu vidljivi tre¢im osobama te ih se dostavlja samo
ovlaStenim osobama, posebice kada se isti nose izvan prostorija Fakulteta te se
na taj nacin osigurava da se takvi podaci ne otkrivaju neovlastenim osobama

2. kod prijenosa osobnih podataka u elektroni¢ckom obliku putem medija za
prijenos podataka, podaci se §tite, ovisno o obliku podataka, lozinkom i
enkripcijom.

Clanak 9.

U slucaju da se prikupljanje osobnih podataka provodi putem web stranice
Fakulteta, ispitanik je putem objavljenih pravila obavije$ten o pravilima zastite
osobnih podataka i privatnosti te mu se moraju pruZiti sve ostale potrebne
informacije, kao Sto je odredeno Uredbom, otvaranjem zasebnog prozora ili
zasebne, lako dostupne poveznice na istoj stranici na kojoj je potreban unos
podataka.

Jezik 1 nacin obavjeStavanja prilagodeni su $iroj publici, a da pritom nije potrebno
koristiti nepotrebne tehnicke ili stru¢ne termine.

Organizacijske mjere

Clanak 10.

Odgovorne osobe drustva Fakulteta poduzimaju organizacijske mjere za zastitu
automatske obrade osobnih podataka na nadin da obavje$tavaju upravu drustva i
ovlastene osobe, osiguravaju fizicku zastitu radnih prostora i opreme te zastitu
informacijskog sustava u cijelosti, ukljucujuéi i prijenos podataka.
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Osoba odgovorna za pracenje regulacija koje se odnose na zastitu osobnih podataka
i obavjeStavanje uprave dru$tva i/ili zaposlenika u pogledu provedbe zastite
osobnih podataka, odgovorna za koordinaciju i kontrolu postupaka i vodenje
predvidena u dokumentaciji tehni¢kih i organizacijskih mjera je Sluzbenik za
zaStitu osobnih podataka. Njemu/njoj ¢e pomo¢i osoba iz Odjela za informaticke
poslove.

Sigurnosni video nadzor

Clanak 11.

Sustav video nadzora koristi se zbog zastite zaposlenika i svih drugih osoba koje
se nadu u prostorima sjediSta Fakulteta. Sustav se nadalje koristi i za sprjeCavanje
protupravnih radnji usmjerenih prema imovini Fakulteta (krade, oStecenja,
uniStenja i sl). Pri tome Fakultet moZe koristiti usluge stru¢nih podizvodada
(zastitarskih sluzbi) koji takoder imaju svojstvo izvrSitelja obrade.

Sustav sigurnosnog video nadzora uspostavlja se i obavlja u skladu sa Zakonom o
provedbi Opée uredbe o zastiti podataka.

Fakultet oznacava da je objekt odnosno pojedina prostorija u njemu te vanjska
povrSina objekta pod video nadzorom, a oznaka je vidljiva najkasnije prilikom
ulaska u perimetar snimanja. Fakultet ne obavlja djelatnost prac¢enja i snimanja
javnih povrS§ina.

Oznaka o video nadzoru koja se izraduje u obliku naljepnice ili plodice sadrzi
sljedece podatke:

1. lako razumljivu sliku uz tekst kojim se ispitanicima pruzaju sljedeée informacije:
1.1. daje prostor pod video nadzorom

1.2. podatke o voditelju obrade

1.3. podatke za kontakt putem kojih ispitanik moZe ostvariti svoja prava.

Pravo pristupa osobnim podacima prikupljenim putem video nadzora ima:

1. odgovorna osoba u sustavu video nadzora

2. Sluzbenik za zastitu osobnih podataka

3. uprava Fakulteta.

Fakultet posjeduje automatizirani sustav zapisa za evidentiranje pristupa snimkama
video nadzora koji ¢e sadrzavati vrijeme i mjesto pristupa, kao i oznaku osoba koje
su izvr$ile pristup podacima prikupljenim putem video nadzora. Snimkeiz sustava
video nadzora se ne smiju koristiti suprotno svrsi utvrdenoj u stavku 1. ovog ¢lanka.
Sustav video nadzora zasti¢en je od pristupa neovlastenih osoba.

Snimke dobivene putem video nadzora mogu se Cuvati najviSe 1 (jedan) mjesec,
osim ako je drugim zakonom propisan duzi rok ¢uvanja ili ako su dokaz u sudskom,
upravnom, arbitraznom ili drugom istovrijednom postupku.

Ukoliko je Fakultet voditelj obrade, tada drustvo primjenjuje sve obveze koje iz
Opce uredbe za zaStitu podataka i Zakona o provedbi Opce uredbe za zastitu
podatka koje se ticu voditelja obrade, a ukoliko Fakultet prikuplja i obraduje
osobne podatke u ime i za raun vlasnika objekta, tada se na Fakultet primjenjuju
odredbe koje se ti¢u izvrSitelja obrade podataka.

Ako je vjerojatno da ¢e obrada podataka prikupljenih videonadzorom, uzimajuéi u
obzir prirodu, opseg, kontekst i svrhe obrade, prouzrod¢iti visok rizik za prava i
slobode pojedinaca, voditelj obrade prije obrade provodi procjenu ucinka
predvidenih postupaka obrade na za$titu osobnih podataka. Pri provodenju
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procjene ucinka na zastitu podataka voditelj obrade traZi savjet od sluzbenika za
zaStitu podataka.

Ispitanici ¢iji osobni podaci se nalaze na videosnimkama imaju sljedeca prava:

1. Ispitaniku se na njegov zahtjev moraju dati informacije o prikupljenim
podacima, naCinu Cuvanja tih podataka, osobama koje imaju pristup tim
podacima te trajanju ¢uvanja tih podataka.

2. Ispitanik moZe zatraziti brisanje snimaka koje predstavljaju njegove osobne
podatke te se tom traZenju mora udovoljiti u najkraéem moguéem roku, a
najkasnije u roku od 30 (trideset) dana od dana podnoSenja zahtjeva, osim u
sluCajevima kada se snimka ¢uva radi kori$tenja kao dokaz u sudskom postupku.

3. Ispitanik moZe zatraZiti ograni¢enje obrade i neprenosivost njegovih snimaka
koje sadrze osobne podatke, Gemu ¢e Fakultet putem Sluzbenika za zastitu
osobnih podataka udovoljiti bez odgadanja, osim u slu¢ajevima kada se snimka
Cuva radi koriStenja kao dokaz u sudskom postupku.

4. Ispitanik moze uloziti prigovor na obradu njegovih osobnih podataka putem
video nadzora na za to odredeni kontakt.

Voditelj obrade ¢e se savjetovati s nadzornim tijelom prije obrade ako bi se
procjenom ucinka na zastitu podataka iz ovog ¢lanka pokazalo da bi, u slu¢aju da
voditelj obrade ne donese mjere za ublazavanje rizika, obrada dovela do visokog
rizika.

Obrada, ¢uvanje i prosljedivanje snimaka koje sadrZe osobne podatkedozvoljena je
isklju¢ivo u svrhu ocuvanja javne sigurnosti, progona radi podinjenja kaznenih
djela, identifikacije Stetnika radi ostvarenja prava na naknadu S$tete, a sve u
rokovima koji su propisani odgovaraju¢im zakonskim propisima. Osobe koje se
nalaze na snimkama koje se koriste u sudskim postupcima moraju biti obavije$tene
otome da ¢e se snimke na kojima se nalaze biti izdvojene i proslijedene nadleZnim
tijelima. Zabranjeno je prosljedivati snimke osobama koje tvrde da namjeravaju
pokrenuti neki sudski postupak. Snimke se prosljeduju isklju¢ivo po nalogu suda
ili nadleznih tijela.

Video nadzor radnih prostorija

Clanak 12.

Sustav video nadzora koristi se zbog zastite sigurnosti zaposlenika Fakulteta te uz
izri€itu privolu zaposlenika Fakulteta.

Snimke koje su snimljene sustavom video nadzora mogu se iskljuéivo koristiti za
navedeno u stavku 1. ovoga ¢lanka.

Video nadzorom pokriveni su prostori Fakulteta unutar zgrada na adresi
Sveto§imunska cesta 25 i adresi SvetoSimunska cesta 23 te zgrade NPSO-a
Lipovljani i1 Zalesina. Pokriven je ulazni prostor i unutarnji hodnici. Video
nadzorom nisu pokriveni prostori radnih mjesta, ureda sa radnim mjestima,
svlaCionice za zaposlenike i studente i toaletni prostori.

Prilikom koriStenja video nadzora poduzimaju se mjere vidljivog oznadavanja da
Je objekt odnosno pojedina prostorija u njemu pod video nadzorom, a oznaka treba
biti vidljiva najkasnije prilikom ulaska u perimetar snimanja.

Obavijest iz stavka 4. ovog ¢lanka sadrzi posebno jednostavnu i lako razumljivu
sliku uz tekst kojim se ispitanicima pruZaju sljedece informacije:

1. da je prostor pod video nadzorom
2. podatke o voditelju obrade
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3. kontakt podatke putem kojih ispitanik moZe ostvariti svoja prava.

Pravo pristupa osobnim podacima prikupljenim putem video nadzora ima
zaposlenik Fakulteta nadlezan za video nadzor.

Osoba iz prethodnog stavka ne smije koristiti snimke iz sustava video nadzora
suprotno njihovoj utvrdenoj svrsi.

Sustav video nadzora zasti¢en je od pristupa neovlastenih osoba.

O snimkama video nadzora postoji sustav logova za evidentiranje pristupa
snimkama video nadzora koji sadrzi vrijeme i mjesto pristupa kao i oznaku osoba
koje su izvrsile pristup podacima prikupljenim putem video nadzora.

Snimke dobivene putem video nadzora mogu se ¢uvati najvise 60 (3ezdeset) dana
osim ako je zakonom propisan duzi rok ¢uvanja ili ako su dokaz u sudskom,
upravnom, arbitraznom ili drugom istovrijednom postupku, a za $to je potrebna
posebna odluka odgovorne osobe drustva Fakulteta za svaku pojedinu snimku, a o
¢emu cCe biti obavijeStena svaka osoba koja se nalazi na predmetnoj snimci.

Fizicka dokumentacija

Clanak 13.

Fizi¢ka dokumentacija osoba se ¢uva u sjedi$tu Fakulteta u zasebnim mapama i
registratorima zaSti¢enima u zasebnim ormari¢ima otpornima na vodu i vatru do
kojih je pristup ograni€en te se popis s brojevima registratora kao i imena svake
osobe, a koji podlijeZe zastiti osobnih podataka, ¢uva u elektroni¢kom obliku na
raCunalnoj mreZzi Fakulteta, a pristup istom je dozvoljen samo ovla$tenim osobama.

Dokumenti svih osoba u fizickom obliku se ¢uvaju i ne uniStavaju, a elektronicki
oblici istih su pohranjeni na rac¢unalima. O nadinu ¢uvanja osobnih dokumenata
sastavlja se protokol te se imenuje ovlaStena osoba koja je odgovorna za njihovo
¢uvanje, odnosno Sluzbenik za zastitu osobnih podataka.

Prilikom sklapanja ugovora s fizi¢kim osobama Fakultet ¢e ishoditi njihovu izri¢itu
suglasnost na prikupljanje, obradu i éuvanje osobnih podataka, ukoliko za to postoji
zakonska obveza, pogotovo ako se navedeni ugovori prosljeduju u svrhu obrade i
Cuvanja tre¢im osobama. Za ugovorne odnose sa fizi¢kim osobama, pristup
osobnim podacima iskljuéivo ima Sluzbenik za zastitu podataka, koji je isklju¢ivo
nadlezan za odgovaranje na sve upite predmetnih ispitanika. Sluzbenik za zastitu
osobnih podataka vodi zasebnu evidenciju obrade.

Sve ovlaStene osobe Fakulteta su upoznate s pravilima obrade, pohranjivanja
(C¢uvanja) i pristupa podacima, a svaka ovlastena osoba duzna je voditi osobnu
evidenciju obrade podataka na zasebnoj datoteci na osobnom racunalu.

Razdoblje ¢uvanja dokumenata ispitanika osobnih podataka iznosi najmanje 5 (pet)
godina u skladu sa odgovaraju¢im zakonskim propisima vezano uz bilo koji oblik
osobnih podataka (od 5 godina do trajnog ¢uvanja).

Nakon isteka roka ¢uvanja predmetne dokumentacije Fakultet ¢e istu unistiti te na
taj nacin sprijeciti bacanje dokumenata izvan prostorija.

Dostava dokumenata koji su uruéeni i/ili dostavljeni strankama Fakulteta ili kojim
drugim ispitanicima se izvrS§ava zatvorenom kuvertom s to¢no navedenim imenom
1 prezimenom/titulom ispitanika kojemu se dostavlja kuverta, a primitak se
potvrduje potpisom.

Svi podaci navedeni u dokumentima izradenim od strane Fakulteta, a koji se
dostavljaju nadleZznom sudu, upravnom tijelu, ministarstvu i drugim institucijama
ili drugim Korisnicima izdaju se iskljuéivo u skladu sa zakonom ili po primitku
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izri€ite pisane privole ispitanika.

Neposredno koriStenje osobnih podataka u radnim procesima

Clanak 14.

Fakultet posjeduje zasebnu sobu za sastanke za primanje tre¢ih osoba izvan
Fakulteta te ¢e na taj nafin onemoguditi pristup radnim prostorima u Fakultetu
tre¢im osobama koje nisu u pratnji zaposlenika Fakulteta ili bilo koji drugi kontakt
(fizicki ili vizualni) takvim osobama s osobnim podacima, datotekama i drugim
dokumentima.

Izjava o povjerljivosti je izjava koju potpisuje zaposlenik te se ¢uva u osobnom
spisu zaposlenika. Zivotopisi kandidata za postojeca ili buduéa radna mjesta Suvaju
se samo uz izriCitu privolu ispitanika u zasebnoj datoteci medu datotekama
zaposlenika Fakulteta.

Fakultet provodi neprekidno obavjeStavanje ovlastenih osoba voditelja za
neposredne obveze i odgovornosti za zaStitu osobnih podataka.

I1.10. Skolovanje zaposlenika

(1)

)

®3)

Clanak 15.

Prije pocetka rada zaposlenici/osobe angazirane od strane Fakulteta upoznati ¢e se
sa obvezama cuvanja osobnih podataka prilikom obrade te s cjelokupnom
dokumentacijom tehnic¢kih i organizacijskih mjera te potpisuju izjavu kojom
potvrduju da prihvacaju obveze i odgovornost vezane uz zaStitu osobnih
podataka, a naznacena izjava je sastavni dio Ugovora o radu.

U ugovore o radu / ugovore o angazmanu za provodenje radova u Fakultetu
uklju€ene su obveze i odgovornosti za zastitu osobnih podataka te svaki zaposlenik
mora pristupiti odgovaraju¢im uvodnim treninzima uz neke dodatnetreninge,
ovisno o njihovom poslu, kako bi se osigurali specifi¢ni uvjeti za za$tituosobnih
podataka.

Sluzbenik za zaStitu osobnih podataka redovito (u razdobljima od tri mjeseca) se
informira o novostima s podruéja zaStite osobnih podataka radi aktualizacije
njegovih saznanja o novijoj normativnoj aktivnosti zakonodavca i upravnih tijela,
a steCena znanja prenosi na ostale zaposlenike unutar Fakulteta.

II.11. Mjere prilikom neposrednog kontakta sa ispitanicima

(1)

@)

Clanak 16.

U izvrSavanju ugovornih obveza Fakultet prikuplja osobne podatke putem svojih
zaposlenika ili podizvodaca (zastitarskih sluzbi) u svojstvu izvrSitelja obrade na
nacin da od nasumicno odabranih osoba koja pristupi u zgradu Fakulteta zatrazi
osobnu iskaznicu i zapiSe ime i prezime te broj osobne iskaznice. Tu usluge
Fakultet obavlja u svojstvu izvrS$itelja obrade.

Fakultet ¢e za vrijeme obrade osobnih podataka iz stavka 1. ovog ¢lanka poduzeti
sljede¢e dodatne tehnicke i organizacijske mjere:

1. Prije prikupljanja osobnih podataka, svaka ¢e se osoba obavijestiti o:
1.1. cilju

1.2. nacinu obrade osobnih podataka

1.3. wvoditelju i izvrsitelju

1.4. pravilima privatnosti
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1.5. na€inu i razdoblju Euvanja

1.6. prijenosu podataka

1.7. pravima i obvezama voditelja, izvr§itelja i ispitanika
1.8. mogucnosti podnosenja prituzbe Agenciji za zastitu osobnih podataka.

2.

Svaka osoba koja neposredno prikuplja osobne podatke mora se ispitaniku
predstaviti osobnim imenom i prezimenom.

. Svaka osoba koja od ispitanika neposredno prikuplja osobne podatke mora

voditi ratuna o opsegu osobnih podataka koje prikuplja, tj. da prikuplja samo
onaj opseg osobnih podataka koji je nuZan za ispunjenje svrhe u koju se osobni
podaci prikupljaju (nacelo razmjernosti), a sve kako se ne bi prikupljali osobni
podaci u prekomjernom opsegu.

Na zahtjev ispitanika/gradana, odnosno njihovih zakonskih zastupnika ili
punomoc¢nika ovlastena osoba duzna je najkasnije u roku od 30 (trideset) dana
od podnoSenja zahtjeva omogucditi ostvarivanje prava ispitanika/gradana na
uvid u njihove osobne podatke, odnosno dostaviti obavijesti, izvatke, potvrde i
ispise u vezi osobnih podataka koji se obraduju.

Svaki ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih
podataka koji se na njega odnose bez nepotrebnog odgadanja, a o tome je
Fakultetkao voditelj obrade duzan upoznati svakog ispitanika.

Osobni podaci iz stavka 1. ovog ¢lanka zapisuju se u biljeZznicu u jednom
primjerku, koja biljeZznica se nakon zavrSetka smjene ¢uva u zakljucanoj
prostoriji.

. Nakon izvrSenja naloga odnosno popunjavanja svih listova biljeZznice iz

prethodnog stavka, ista se dostavlja Sluzbeniku za zastitu osobnih podataka uz
zapisnik o primopredaji. Fakulteta ili njegovi zaposlenici ne smiju Koristiti niti
prosljedivati podatke iz navedene evidencije.

I1.12. Povreda osobnih podataka (incident)

(1)

)
€)

(4)

Clanak 17.

U slucaju povrede osobnih podataka Sluzbenik za zastitu osobnih podataka bez
nepotrebnog odgadanja i, ako je izvedivo, najkasnije 72 sata nakon saznanja o toj
povredi, izvjeS¢uje odgovornu osobu Fakulteta, dekana, te Agenciju za zastitu
osobnih podataka, i to o povredi osobnih podataka, osim ako nije vjerojatno da ¢e
povreda osobnih podataka prouzroditi rizik za prava i slobode pojedinaca.

Ako izvjestaj iz prethodnog stavka nije podnesen unutar 72 sata, isti ¢e biti
popracen obrazlozenim razlozima za ka$njenje.

Voditelj Odjela za informaticke poslove ¢e bez nepotrebnog odgadanja izvijestiti
odgovornu osobu (dekana) Fakulteta i Sluzbenika za za$titu osobnih podataka
nakon $to sazna za povredu osobnih podataka.

U izvjes¢ivanju iz stavka 1. Ce se:

L.

opisati priroda incidenta, ukljuéujuéi, ako je moguce, kategorije i priblizan broj
doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija osobnih
podataka

. navesti ime i kontaktne podatke Sluzbenika za zastitu osobnih podataka ili druge

kontaktne tocke od koje se moze dobiti jo§ informacija

. opisati vjerojatne posljedice incidenta
. opisati mjere koje je voditelj obrade poduzeo ili predlozio poduzeti za rjeSavanje

11



©)

problema povrede osobnih podataka, ukljudujuéi prema potrebi mjere
umanjivanja njezinih mogucih $tetnih posljedica.
Sluzbenik za zastitu osobnih podataka dokumentira sve povrede osobnih podataka,
ukljucujuéi Cinjenice vezane za povredu osobnih podataka, njezine posljedice i
mjere poduzete za popravljanje Stete. Ta ¢e dokumentacija nadzornom tijelu
omogucditi provjeru postivanja procedura za prijavu povrede osobnih podataka.

I1.13. Obavjes¢ivanje ispitanika o povredi osobnih podataka (incidentu)

(1)

)

Clanak 18.
U slu¢aju povrede osobnih podataka koje bi mogao prouzro¢iti visok rizik za prava
1 slobode pojedinaca, Sluzbenik za za$titu osobnih podataka bez nepotrebnog
odgadanja obavjes$cuje ispitanika o povredi osobnih podataka.

Obavjes¢ivanjem ispitanika iz stavka 1. ovog ¢&lanka opisuje se priroda povrede
osobnih podataka uporabom jasnog i jednostavnog jezika te ono sadrzava barem
informacije i mjere iz ¢lanka 17. stavka 4. to¢ka 2., 3.1 4.

11.14. Nadzor

(M

@)

III.

()
)

®3)

KLASA: 003-05/21-01/44
URBROJ: 251-72-03-21-1

Clanak 19.

Nadzor nad provedbom zakona sukladno Uredbi za zastitu osobnih podataka i
Zakonu o provedbi Opce uredbe o zastiti podataka u Republici Hrvatskoj ima
Agencija za zaStitu osobnih podataka.

Fakultet je duZan omoguciti Agenciji za zastitu osobnih podataka pristup spisima i
drugoj dokumentaciji te sredstvima obrade osobnih podataka.

ZAVRSNE ODREDBE

Clanak 20.

Ovaj Pravilnik stupa na snagu osmog dana od objave na oglasnoj plo¢i i mreZnoj stranici
Fakulteta.

Danom stupanja na snagu ovoga Pravilnika prestaje vaziti Pravilnik o tehni¢kim i
organizacijskim mjerama za osiguravanje tajnosti i zaStite obrade osobnih podataka
Sveudili§ta u Zagrebu Sumarskog fakulteta od 25. svibnja 2018. godine.

Osobe imenovane na temelju navedenog Pravilnika nastavljaju s duznostima do isteka
mandata.

Pravilnik je objavljen na oglasnoj plo¢i i mreznoj stranici Fakulteta dana 2. studenoga 2021.
godine i stupa na snagu dana 10. studenoga 2021. godine.

12



